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PŘÍLOHA – PRAVIDLA OCHRANY KYBERNETICKÝCH AKTIV 

Požadavky na rozlišování, manipulaci, přípustný způsob použití resp. požadavky na ochranu kybernetických aktiv uvádí následující tabulka a to 
v závislosti na úrovni aktiv – dle hodnocení aktiv z hlediska Důvěrnosti, Dostupnosti a Integrity. 

 

POŽADAVKY NA OCHRANU AKTIVA 

 ÚROVEŇ / HODNOCENÍ AKTIVA 

 1 - NÍZKÁ 2 - STŘEDNÍ 3 - VYSOKÁ 4 - KRITICKÁ 

Označení 

(označení 
dokumentu / 
informace při jeho 
sdílení a výměně) 

Dokumenty označit textem 
„Veřejné“ 

V případě sdílení nebo 
výměny dle TLP označit 
TLP:WHITE 

Není vyžadováno.  

Defaultně jsou všechny 
dokumenty a informace 
považovány za interní. 

Dokumenty lze označit textem 
„Interní“. 

V případě sdílení nebo výměny 
dle TLP označit TLP:GREEN nebo 
TLP:AMBER 

Dokumenty označit textem 
„Citlivé“. 

V případě sdílení nebo výměny dle 
TLP označit TLP:AMBER 

Dokumenty označit textem 
„Vysoce citlivé“. 

V případě sdílení nebo výměny 
dle TLP označit TLP:RED nebo 
TLP:AMBER 

Přístup 

(požadavky na 
řízení přístupu k 
aktivu) 

Není vyžadována žádná 
ochrana. 

Pro veřejné použití. 

Řízení přístupu. 

Pro interní použití. 

Řízení přístupu, omezení 
přístupových práv pro zápis. 

Jen pro určené příjemce / 
uživatele (dle pracovního 
zařazení). 

Řízení přístupu a pokusů o 
přístup, omezení přístupových 
práv pro zápis. 

Jen pro úzký a písemně 
definovaný okruh příjemců / 
uživatelů. 
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POŽADAVKY NA OCHRANU AKTIVA 

 ÚROVEŇ / HODNOCENÍ AKTIVA 

 1 - NÍZKÁ 2 - STŘEDNÍ 3 - VYSOKÁ 4 - KRITICKÁ 

Uložení 

(požadavky na 
uložení dat) 

Není vyžadována žádná 
ochrana. 

Definované úložiště Definované úložiště, může být 
šifrováno 

Definované úložiště, které je 
šifrované. 

Kopie 

(možnost vytvářet 
kopie) 

Není vyžadována žádná 
ochrana. 

Není vyžadována žádná 
ochrana. 

Informovat garanta. Písemné svolení garanta. 

Změny 

(požadavky na 
řízení změn) 

Evidence verzí. Evidence verzí. Sledování historie provedených 
změn včetně identity osoby 
provádějící změnu. 

Sledování historie provedených 
změn včetně identity osoby 
provádějící změnu. 

Digitální podpis prováděných 
změn. 

Pošta 

(požadavky na 
ochranu při 
zasílání std. 
poštou) 

Není vyžadována žádná 
ochrana. 

Není vyžadována žádná 
ochrana. 

Pro interní nebo smluvní 
příjemce. 

V zalepené obálce. 

Jen pro určené příjemce. 

V zalepené obálce. 

Jen pro úzký a písemně 
definovaný okruh příjemců. 

e-mail 

(požadavky na 
ochranu při 
zasílání el. poštou) 

Není vyžadována žádná 
ochrana. 

Není vyžadována žádná 
ochrana. 

Pro interní nebo smluvní 
příjemce. 

Kryptografické zabezpečení. 

Jen pro určené příjemce. 

Kryptografické zabezpečení. 

Jen pro úzký a definovaný okruh 
příjemců. 
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POŽADAVKY NA OCHRANU AKTIVA 

 ÚROVEŇ / HODNOCENÍ AKTIVA 

 1 - NÍZKÁ 2 - STŘEDNÍ 3 - VYSOKÁ 4 - KRITICKÁ 

 LAN / WAN 

(požadavky na 
ochranu při 
přenosu přes 
LAN/WAN) 

Není vyžadována žádná 
ochrana. 

Není vyžadována žádná 
ochrana. 

Doporučené kryptografické 
zabezpečení přenosu dat 
komunikační sítí. 

Kryptografické zabezpečení 
přenosu dat komunikační sítí. 

Internet 

(požadavky na 
ochranu při 
přenosu přes 
veřejné sítě - 
Internet) 

Řízení přístupu, omezení 
přístupových práv pro zápis. 

Řízení přístupu, omezení 
přístupových práv pro zápis. 

Kryptografické zabezpečení. Kryptografické zabezpečení. 

Manipulace 

(pravidla pro 
fyzické přemístění 
aktiv) 

Manipulace podle potřeby. Evidence změn. Se svolením garanta nebo 
administrátora dle 
odsouhlaseného postupu. 

Se svolením garanta dle 
písemně odsouhlaseného 
postupu. 

Zálohy / 
Dostupnost 

(požadavky na 
zálohování) 

Zálohování podle potřeby. Pravidelné zálohování. 

Testování plánů obnovy. 

Cold Backup 

Záložní systémy a obnova 
poskytování služeb může být 
podmíněna zásahy obsluhy nebo 
výměnou technických aktiv. 

Warm / Hot Backup 

Běžící záložní systémy, obnova 
poskytování služeb je 
krátkodobá a automatizovaná. 


