| Priloha — Pravidla ochrany kybernetickych aktiv

PRILOHA — PRAVIDLA OCHRANY KYBERNETICKYCH AKTIV

Pozadavky na rozliSovani, manipulaci, pfipustny zplsob poufZiti resp. poZadavky na ochranu kybernetickych aktiv uvadi nasledujici tabulka a to
v zavislosti na Urovni aktiv — dle hodnoceni aktiv z hlediska Davérnosti, Dostupnosti a Integrity.

POZADAVKY NA OCHRANU AKTIVA

UROVEN / HODNOCENIi AKTIVA

1 - NizKA

2 - STREDNi

3 - VYSOKA

4 - KRITICKA

Oznaceni

(oznaceni
dokumentu /
informace pfi jeho
sdileni a vyméné)

Dokumenty oznacit textem
,Verejné”

V ptipadé sdileni nebo
vymény dle TLP oznacit
TLP:WHITE

Neni vyZadovano.

Defaultné jsou vsechny
dokumenty a informace
povaZovany za interni.

Dokumenty lze oznacit textem
,interni”.

V pripadé sdileni nebo vymény
dle TLP oznacit TLP:GREEN nebo
TLP:AMBER

Dokumenty oznacit textem
,Citlivé“.

V ptipadé sdileni nebo vymény dle
TLP oznadit TLP:AMBER

Dokumenty oznacit textem
,Vysoce citlivé”“.

V ptipadé sdileni nebo vymény
dle TLP oznacit TLP:RED nebo
TLP:AMBER

Ptistup

(pozadavky na
fizeni pfistupu k
aktivu)

Neni vyZzadovana Zadna
ochrana.

Pro verejné poutziti.

Rizeni p¥istupu.

Pro interni poufziti.

Rizeni p¥istupu, omezeni
ptistupovych prdv pro zapis.

Jen pro urcené prijemce /
uZivatele (dle pracovniho
zarazeni).

Rizeni ptistupu a pokusti o
pfistup, omezeni pfistupovych
prav pro zapis.

Jen pro uzky a pisemné
definovany okruh pfijemct /
uzivatelQ.
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POZADAVKY NA OCHRANU AKTIVA

UROVEN / HODNOCENIi AKTIVA

1 - NizKA

2 - STREDNi

3 - VYSOKA

4 - KRITICKA

UlozZeni

(pozadavky na
uloZeni dat)

Neni vyZzadovana Zadna
ochrana.

Definované ulozZisté

Definované ulozisté, mlze byt

Sifrovano

Definované ulozisté, které je
Sifrované.

Kopie Neni vyZadovdana zadna Neni vyZadovana zadna Informovat garanta. Pisemné svoleni garanta.
ochrana. ochrana.
(moZnost vytvaret
kopie)
Evidence verzi. Evidence verzi. Sledovani historie provedenych Sledovani historie provedenych
Zmény zmén vcetné identity osoby zmén vcetné identity osoby

(pozadavky na
fizeni zmén)

provadéjici zménu.

provadéjici zménu.

Digitalni podpis provadénych
zmeén.

Posta

(pozadavky na
ochranu pfi

Neni vyZzadovdna Zadna
ochrana.

Neni vyZadovdana zadna
ochrana.

Pro interni nebo smluvni

V zalepené obdlce.

Jen pro urcené prijemce.

V zalepené obadlce.

Jen pro uzky a pisemné
definovany okruh pfijemc.

zasilani std. prijemce.
postou)
e-mail Neni vyZzadovdna Zadna Neni vyZadovdana zadna Kryptografické zabezpedeni. Kryptografické zabezpedeni.

(pozadavky na
ochranu pfi

zasilani el. postou)

ochrana.

ochrana.

Pro interni nebo smluvni
prijemce.

Jen pro urcené prijemce.

Jen pro uzky a definovany okruh
prijemca.
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POZADAVKY NA OCHRANU AKTIVA

UROVEN / HODNOCENIi AKTIVA

1 - NizKA

2 - STREDNi

3 - VYSOKA

4 - KRITICKA

LAN / WAN

(pozadavky na
ochranu pfi
pfenosu pres
LAN/WAN)

Neni vyZzadovana Zadna
ochrana.

Neni vyZadovana zadna
ochrana.

Doporucené kryptografické
zabezpeceni prenosu dat
komunikaéni siti.

Kryptografické zabezpeceni
prenosu dat komunikacni siti.

Internet

(pozadavky na
ochranu pfi
pfenosu pres
verejné sité -
Internet)

Rizeni pFistupu, omezeni

pFistupovych prdv pro zapis.

Rizeni pFistupu, omezeni

pFistupovych prav pro zapis.

Kryptografické zabezpeceni.

Kryptografické zabezpeceni.

Manipulace
(pravidla pro
fyzické ptremisténi
aktiv)

Manipulace podle potieby.

Evidence zmén.

Se svolenim garanta nebo
administratora dle
odsouhlaseného postupu.

Se svolenim garanta dle
pisemné odsouhlaseného
postupu.

Zalohy /
Dostupnost

(pozadavky na
zalohovani)

Zalohovani podle potreby.

Pravidelné zalohovani.

Testovani plan obnovy.

Cold Backup

ZaloZni systémy a obnova
poskytovani sluzeb muze byt

podminéna zasahy obsluhy nebo

vymeénou technickych aktiv.

Warm / Hot Backup

Bézici zalozni systémy, obnova
poskytovani sluzeb je
kratkodobd a automatizovana.




